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1 Geltungsbereich

Die Helsana-Gruppe bietet ihren Versicherten so-
wie Gast-Usern (beides nachfolgend User ge-
nannt) auf myHelsana (Kundenportal und App)
verschiedene Dienstleistungen an. Die vorliegen-
den Nutzungsbedingungen regeln die Vertragsbe-
dingungen zwischen dem User und Helsana zur
Benutzung von myHelsana. Mit der Registrierung
auf myHelsana anerkennt der User diese Nut-
zungsbedingungen.

2  Zugangsberechtigung

Der Zugang zu myHelsana steht grundsatzlich al-
len Versicherten (Privatkunden) der Helsana-
Gruppe offen, die das 18. Altersjahr vollendet ha-
ben. Zudem besteht fiir alle volljahrigen Perso-
nen, ob bei Helsana versichert oder nicht, die
Moglichkeit, myHelsana mit eingeschrankter
Funktionalitét zu nutzen. Es liegt jedoch im Er-
messen von Helsana, (iber den Abschluss eines
Benutzervertrags zu entscheiden. Es besteht kein
rechtlicher Anspruch auf den Zugang zu
myHelsana.

Technischer Zugang

Der technische Zugang erfolgt Gber das Internet
via einen vom User gewahlten Internetanbieter.

Um die Nutzung von myHelsana zu ermdglichen,
muss fiir das Kundenportal ein aktueller, markttib-
licher Webbrowser und bei Zugang utber die App
Android/iOS installiert sein. Ist dies nicht der Fall,
kann myHelsana mdglicherweise nicht oder nur
teilweise genutzt werden. Bei technischen Proble-
men jeglicher Art, beispielsweise am Endgerat
des Users oder an der Internetverbindung, kann
Helsana keinen Support bieten.

Registrierung und Legitimation

Registrierung fur alle Funktionen

Nach erfolgter Registrierung erhalt der Kunde per
Post einen Aktivierungscode. Mit diesem Code
kann er myHelsana erstmalig freischalten.

Hat der Kunde den Code bereits vorgangig per
Brief, E-Mail oder Telefon erhalten, kann er die-
sen gemass Anleitung wahrend der Registrierung
eingeben.

Anschliessend meldet sich der User erstmals mit
Benutzernamen, Passwort und mTAN (Sicher-
heitscode per SMS) an, um auf seine Daten zu-
greifen zu kénnen. Danach kann er in der Mobile
App die Passkey-Registrierung ausfiihren, um
sich in der Mobile App mit der Face ID bzw.
Touch ID anmelden zu kénnen. Fihrt er die
Passkey-Registrierung nicht aus, kann er sich
weiterhin mit Benutzernamen, Passwort und
mTAN anmelden.

Wer sich gemass oben erwahntem Prozess mit
seinen Login-Daten im Portal ausweist, gilt ge-
geniliber Helsana als zur Nutzung von myHelsana
berechtigt und kann samtliche darin angebotenen
Dienstleistungen in Anspruch nehmen. Insbeson-
dere ist der User auch berechtigt, Anderungen
vorzunehmen, Antrage einzureichen, auf dem
Portal zur Verfigung gestellte Dokumente einzu-
sehen sowie mittels Scan-Funktion Rechnungen
und Dokumente zu erfassen und an Helsana zu
Ubermitteln.

Bestehen begriindete Zweifel an der Identitat ei-
nes registrierten Users, so kann Helsana Ande-
rungsantrage, Einsicht in Dokumente, Anfragen
usw., die eine rechtliche Wirkung beim User ent-
falten, ablehnen oder erneut die Identitat Gberpru-
fen. Sollte sich erweisen, dass die Identitat der
anfragenden Person nicht derjenigen des Users
entspricht, kann Helsana ohne entsprechende
Vollmacht die Anliegen nicht bearbeiten.

Registrierung fir die eingeschrankte Nutzung
Zur Registrierung fur die eingeschrankte Nutzung
von myHelsana bendtigt der User lediglich eine
E-Mail-Adresse und ein selbst gewahltes
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Passwort. Helsana-Versicherte haben jederzeit
die Mdglichkeit, vom Account mit eingeschrankter
Nutzung auf die Vollversion mit allen Funktionen
zu wechseln.

Kosten

Die Nutzung von myHelsana ist kostenlos.

Sorgfaltspflichten des Users

Es liegt in der Verantwortung des Users, seine
Login-Daten geheim zu halten und gegen miss-
brauchliche Verwendung durch Dritte zu schut-
zen. Der User tragt samtliche Folgen, die sich aus
der unbefugten Verwendung der Legitimations-
merkmale ergeben.

Besteht die Befiirchtung, dass unberechtigte
Dritte Kenntnis von den Login-Daten erhalten ha-
ben, so ist das Passwort unverzuglich zu andern
und gegebenenfalls bei Helsana die Sperrung
des Zugangs auf myHelsana zu beantragen.

Der User ist verpflichtet, seine Inbox auf myHels-
ana regelmassig einzusehen. Es liegt in seiner
Verantwortung, die Uber myHelsana erhaltenen
Rechnungen mithilfe eines elektronischen Zah-
lungssystems der Post oder seiner Bank bzw. per
CH-DD-Basislastschrift auf das Postkonto oder
per Lastschriftverfahren LSV+ auf das Bankkonto
fristgerecht zu bezahlen.

Anderungen von Wohn- oder E-Mail-Adresse,
Bankkonto sowie weiteren personlichen Daten
sind vom User umgehend auf myHelsana zu er-
fassen. Die Korrespondenz von Helsana erfolgt
rechtsglltig an die im System hinterlegte Wohn-
bzw. E-Mail-Adresse.

Der Kunde, der Dokumente von myHelsana auf
sein eigenes Endgerat herunterladt, muss fir die
Sicherheit der Daten selber Sorge tragen. Hels-
ana Ubernimmt keine Verantwortung mehr, so-
bald ein Dokument die Systeme von Helsana
verlasst.

Mit der Nutzung der Scan-Funktion erklart sich
der User einverstanden, mit seinem Verhalten
nicht gegen die guten Sitten zu verstossen (z. B.
Foto-Upload), nicht gewerbliche Schutz-, Urhe-
ber- oder sonstige Eigentumsrechte zu verletzen,
keine Inhalte mit Viren (sog. trojanische Pferde
oder sonstige Programmierungen, die die Soft-
ware beschadigen kénnen) zu Gbermitteln sowie
keine Funktionen und Inhalte der Scan-Funktion
oder erfasste Daten zu manipulieren.

Helsana behalt sich dabei das Recht vor, flr
samtlichen Schaden, der bei Helsana entsteht,
Schadenersatzforderungen geltend zu machen
und gegebenenfalls strafrechtliche Schritte gegen
den Versicherten einzuleiten.

Helsana ist berechtigt, bei Verstossen gegen
diese Nutzungsbestimmungen sowie im Miss-
brauchsfall jederzeit und ohne Begriindung den
Account des Versicherten zu sperren. Die Beur-
teilung, wann ein Missbrauchsfall vorliegt, ist im
alleinigen Ermessen von Helsana.

Korrespondenz

Mit Abschluss dieses Benutzervertrags bzw. mit
der Aktivierung des Zugangs zur Version mit allen
Funktionen von myHelsana willigt der Kunde ein,
kinftig die gesamte Korrespondenz von Helsana
elektronisch zu erhalten, d. h. auch die Rechnun-
gen oder die Police. Ausgenommen davon sind
Unterlagen, bei denen aus rechtlichen oder tech-
nischen Grinden eine postalische Zustellung er-
forderlich ist. Der Kunde kann zudem via
myHelsana Leistungsabrechnungen, Pramien-
rechnungen, Policen und den Steuerauszug zu-
satzlich per Post anfordern.

Kunden im gleichen
Versicherungsvertrag

Grundsatzlich kann sich jede volljahrige Person
fur myHelsana registrieren.

Wenn sich die Familienansprechperson (kann im
Versicherungsantrag oder auch nachtraglich be-
stimmt werden) fir die Version mit allen Funktio-
nen von myHelsana registriert, willigt diese mit
Abschluss dieses Benutzervertrags ein, kiinftig
die gesamte Korrespondenz von Helsana fiir alle
Personen des gemeinsamen Versicherungsver-
trags elektronisch zu erhalten, d. h. auch die
Rechnungen oder die Police. Ausgenommen da-
von sind Unterlagen, bei denen aus rechtlichen
oder technischen Griinden eine postalische Zu-
stellung erforderlich ist. Die Familienansprechper-
son hat dabei Zugriff auf die Daten der mit ihr in
diesem Versicherungsvertrag verbundenen versi-
cherten Personen, einschliesslich besonders sen-
sibler Personendaten.

Unabhéangig davon, ob die Familienansprechper-
son Uber eine Registrierung verfigt, kann sich
jede volljahrige Person des gemeinsamen Versi-
cherungsvertrags mit einem eigenen Zugang fiir
die Version mit allen Funktionen von myHelsana
registrieren. Der zwischen Helsana und der Fami-
lien-Ansprechperson vereinbarte Kommunikati-
onskanal bleibt dadurch unberiihrt. Der Kunde hat
dabei Zugriff auf seine eigenen Daten und kann
diese andern. Des Weiteren hat der Kunde Zugriff
auf untereinander gemeinhin bekannte Daten (u.
a. Name, Adresse, Telefonnummer, Versiche-
rungsprodukte, Versichertenkarte) samtlicher im
gleichen Versicherungsvertrag versicherten Per-
sonen, unabhangig davon, ob diese fir
myHelsana registriert sind. Besonders sensible
Personendaten sind davon nicht betroffen.

Ein Widerruf ist jederzeit méglich und kann dem
Kundenservice schriftlich mitgeteilt werden. Der
Widerruf fihrt zur Vertragstrennung und zu einem
Einzelvertrag.

Sicherheitshinweis

Der Zugang zu myHelsana erfolgt Uber das Inter-
net.

Selbst wenn die Sicherheitsvorkehrungen auf
dem Endgerat auf dem aktuellen Stand von Tech-
nik und Wissenschaft sind, kann keine absolute
Sicherheit gewahrleistet werden. Helsana macht
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den User insbesondere auf folgende Risiken bei
der Benutzung von myHelsana aufmerksam:

Ungeniigende Sicherheitsvorkehrungen auf dem
Endgerat des Users kdnnen einen unberechtigten
Zugriff auf die Kundendaten erleichtern. Es kann
nicht ausgeschlossen werden, dass sich ein Drit-
ter wahrend der Nutzung von myHelsana unbe-
merkt Zugang zum Endgerat des Kunden
verschafft. Die Helsana-Gruppe empfiehlt ihren
Usern deshalb dringend, ihre Endgerate mit je-
weils aktuellen Schutzprogrammen auszustatten
und bei Verwendung von WLAN dieses mit einem
Passwort zu schiitzen. Es wird ausserdem davon
abgeraten, myHelsana uber ein 6ffentliches
WLAN zu nutzen.

Der Austausch von Informationen und Daten zwi-
schen Helsana und dem User erfolgt tber ein of-
fenes, jedem zugangliches Netz. Obwohl die
Datenubermittlung zwischen Helsana und dem U-
ser verschlisselt stattfindet, werden gewisse
Transportverbindungsdaten wie Sender- und
Empfangeradressen nicht verschlisselt tbermit-
telt. Es ist deshalb ein Rickschluss auf eine Kun-
denbeziehung zwischen dem User und Helsana
mdglich.

Helsana hat keinen Einfluss darauf, ob oder wie
der vom User gewahlte Internetanbieter den Da-
tenverkehr analysiert. Es ist deshalb mdglich,
dass nachvollzogen werden kann, wann und mit
wem der Internetnutzer in Kontakt getreten ist.

Erfolgen wahrend einer bestimmten Zeit auf
myHelsana keine Aktivitaten, wird die aktuelle
Session aus Sicherheitsgriinden automatisch ge-
schlossen und der User muss sich erneut einlog-
gen.

Haftung

Die Inhalte von myHelsana werden mit grosster
Sorgfalt erstellt. Fur die Richtigkeit und die Voll-
standigkeit der zur Verfiigung gestellten und
Ubermittelten Daten kann Helsana jedoch keine
Gewahr Ubernehmen. Helsana schliesst jede Ge-
wahrleistung dafir aus, dass der Zugriff auf
myHelsana fehlerfrei verlauft sowie Mangel beho-
ben und bei der Nutzung der Website keine Viren
oder anderen schadlichen Komponenten Ubertra-
gen werden. Helsana schliesst sdmtliche Haftung
soweit gesetzlich zuldssig aus. Insbesondere haf-
tet Helsana nicht fur direkte oder unmittelbare
Schaden und Folgeschaden, wie z. B. entgange-
nen Gewinn, Schaden infolge Downloads oder
Reputationsschaden.

Datenschutz und Datensicherheit

Helsana ergreift alle angemessenen technischen
und organisatorischen Massnahmen, um die Da-
ten der User zuverlassig vor unberechtigten Zu-
griffen oder anderen widerrechtlichen
Datenbearbeitungen zu schitzen. Die Daten und
Dokumente, die dem User iber myHelsana ange-
zeigt werden, werden aus den betreffenden Be-
reichen und Systemen von Helsana bezogen und
bleiben fur ihn so lange sichtbar, wie er online zu-
geschaltet ist.
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Der Inhaber der Daten, die der User mit der
Scan-Funktion an Helsana Ubermittelt, und die fiir
die Datenbearbeitung verantwortliche Stelle ist
der jeweilige Versicherungstrager der Helsana-
Gruppe, zu dem die entsprechende Versiche-
rungsdeckung besteht. Die Bearbeitung der ge-
scannten Dokumente erfolgt in den
Kernsystemen von Helsana.

Weitere Informationen zum Datenschutz sind un-
ter www.helsana.ch/datenschutz abrufbar.

Allfallige datenschutzrechtliche Anfragen, Anspri-
che oder Auskunfte betreffend Helsana kdnnen
unter Beilage einer Kopie eines amtlichen Aus-
weises an den Datenschutzberater von Helsana
an folgender Kontaktadresse gerichtet werden:

Helsana Versicherungen AG
Datenschutzberater
Postfach

8081 Zurich
privacy@helsana.ch

Soweit Helsana in den Anwendungsbereich der

DSGVO fallt, ist die Active Assets A2 GmbH so-

wohl ihre Datenschutzberaterin im Sinne von Art.
37 DSGVO als auch ihre Vertreterin nach Art. 27
DSGVO. lhre Kontaktdaten sind:

Active Assets A2 GmbH
Gottlieb-Daimler-Str. 5
78467 Konstanz
Deutschland
privacy@helsana.ch

Marketing und Informationen

Helsana kann auf myHelsana generell eigene
oder Partnerprodukte bewerben und Links auf
Websites von Partnern platzieren.

Zugangssperre

Helsana behélt sich das Recht vor, beim Feststel-
len von Sicherheitsrisiken irgendwelcher Art den
Zugang zu myHelsana im Interesse des Users
und zum Schutz der Kundendaten voribergehend
Zu sperren.

Analyse des Nutzerverhaltens

Helsana beschafft, bearbeitet und analysiert Tra-
ckingdaten zur Optimierung und zu statistischen
Zwecken im Zusammenhang mit der Nutzung von
myHelsana. Die Trackingdaten lassen keine
Ruckschlisse auf einen User zu, sondern geben
lediglich Aufschluss Uber das allgemeine Nutzer-
verhalten. Das heisst, es handelt sich hierbei um
anonyme Auswertungen zur Verbesserung von
myHelsana. Diese helfen Helsana, den Internet-
auftritt fortlaufend zu optimieren und kunden-
freundlicher zu gestalten. Cookies (kleine
Textdateien, in die eine Identifikationsnummer in-
tegriert ist) ermoglichen es Helsana, den Kunden-
service zu verbessern und ehemalige Besucher
wiederzuerkennen.

Soweit Helsana dabei in den Anwendungsbereich
der DSGVO fallt, stutzt sie sich auf eigene
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berechtigte Interessen wie den Betrieb und die er-
folgreiche Weiterentwicklung von myHelsana.

Die meisten Webbrowser verfiigen Gber Funktio-
nen, mit denen man die automatische Annahme
von Cookies deaktivieren oder bereits gespei-
cherte Cookies I6schen kann. Falls der User
keine Cookies wiinscht, kann der Browser so ein-
gestellt werden, dass eingehende Cookies nur
nach einer Bestatigung gespeichert oder generell
abgewiesen werden. Um den Navigationskomfort
fur den User zu erhéhen, empfiehlt Helsana, die
Cookies zu akzeptieren und nicht zu I6schen. So-
fern die Cookies blockiert werden, kbnnen még-
licherweise die interaktiven Funktionen auf dieser
oder einer anderen Website nicht in vollem Um-
fang genutzt werden.

Der User ist damit einverstanden, dass myHels-
ana das Analysetool Adjust, ein Produkt der
Firma Adjust GmbH, Saarbriicker Str. 37a, 10405
Berlin, Deutschland, nutzt. Wenn der User die
myHelsana App installiert, speichert Adjust tech-
nische Nachweise zu App-Installationen und zum
ersten Offnen von myHelsana (z. B. Nutzung der
App, Interaktionen im Kundenkonto, Klicks in den
einzelnen Menupunkten). Mithilfe von Adjust kén-
nen Werbemassnahmen in Google Ads, Double-
Click, Facebook und Twitter gezielter
ausgesteuert werden. Adjust nutzt fir die Analyse
die IP- und Mac-Adressen der App-Kunden, die
bei Helsana ausschliesslich anonymisiert genutzt
werden. Statistische Daten aus Adjust werden in
pseudonymisierter Form an Adobe Analytics wei-
tergegeben, um den Erfolg von Werbekampag-
nen besser messen zu kénnen. Der User kann
dem Tracking durch Adjust tber https://www.ad-
just.com/forget-device jederzeit widersprechen
und so auch die gezielte Werbeaussteuerung un-
terbinden. Weitere Informationen zum Daten-
schutz von Adjust finden Sie hier:
https://www.adjust.com/privacy-policy.

Funktionalitit von myHelsana

Die Funktionalitaten von myHelsana sind abhan-
gig von der User-Rolle und von den mit Helsana
abgeschlossenen Versicherungsvertragen. Daher
ist es moglich, dass in gewissen Fallen nicht alle
Funktionalitaten zur Verfiigung stehen. Des Wei-
teren behalt sich Helsana das Recht vor, die
Funktionalitaten von myHelsana jederzeit anzu-
passen, zu erweitern oder einzustellen.

Digitale Versichertenkarte

Die fiir alle Funktionen registrierten myHelsana
Userinnen und User haben die Mdglichkeit, tber
die Funktion «Anzeige der Versichertenkarte» auf
die eigene digitale Versichertenkarte zuzugreifen.
Diese Funktion steht sowohl mit als auch ohne
Login in der App zur Verfugung und ist standard-
massig aktiviert. Die Identifikation und somit Si-
cherung der Karte im Offline-Modus wird tber das
Gerat und nicht durch Helsana sichergestellt. In
den App-Einstellungen kann die Userin / der User
die Anzeige ohne Login jederzeit deaktivieren.
Durch die Deaktivierung wird die lokal auf dem
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Gerat gespeicherte Version der Versichertenkarte
geldscht.

Anderungen der Nutzungsbedingungen
und Anpassungen bei myHelsana

Helsana hat das Recht, diese Nutzungsbedingun-
gen jederzeit zu andern. Solche Anderungen wer-
den vorab und in geeigneter Weise kommuniziert.
Es gilt die jeweils aktuelle Fassung. Diese muss
vom Teilnehmer akzeptiert werden, um myHels-
ana weiter nutzen zu kénnen.

Kiindigung des Benutzervertrags

Beide Parteien haben das Recht, den Benutzer-
vertrag jederzeit ohne Angabe von Griinden und
ohne Einhaltung einer Kindigungsfrist zu been-
den. Mit der Kiindigung des Benutzervertrags
wird auch der Zugang auf myHelsana unmittelbar
gesperrt.

In jedem Fall wird fiir die Version mit allen Funkti-
onen von myHelsana der Benutzervertrag zwolf
Monate nach Beendigung der Versicherungsbe-
ziehung zu Helsana automatisch gekindigt. In
dieser Zeit erhalt der Kunde alle Dokumente zu-
satzlich per Post.

Anwendbares Recht und Gerichtsstand

Diese Bestimmungen bzw. das Vertragsverhaltnis
zwischen Helsana und den Nutzerinnen und Nut-
zern von myHelsana unterstehen schweizeri-
schem Recht. Gerichtsstand ist am Sitz der
Helsana Versicherungen AG.

Ergdnzende Bestimmungen

Bei der Nutzung von myHelsana gelten ergan-
zend zu diesen Nutzungsbedingungen die Daten-
schutzerklarung sowie die rechtlichen Hinweise
auf der Helsana-Website.
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